
 
 

ΠΟΛΙΤΙΚΗ ΑΣΦΑΛΕΙΑΣ ΠΛΗΡΟΦΟΡΙΑΚΩΝ ΣΥΣΤΗΜΑΤΩΝ 
 
Η Διεύ θύνση Ανθρώ πινού Δύναμικού  ει ναι ύπεύ θύνη να τηρει  ενημερώμε νο 
αρχει ο για ο λο το δύναμικο  της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ. Το αρχει ο πρε πει να 
περιλαμβα νει ακριβει ς και ενημερώμε νες πληροφορι ες αναφορικα  με το ρο λο 
και τις αρμοδιο τητες τού εργαζο μενού με σα στην Εταιρει α. Η ΙΚΤΙΝΟΣ ΕΛΛΑΣ 
ΑΕ οφει λει να ακολούθει  επι σημες διαδικασι ες για τον ασφαλη  χειρισμο  τών 
προσώπικώ ν δεδομε νών τών ύπαλλη λών (π.χ. οικονομικα  στοιχει α, ιατρικα  
στοιχει α). 
 
Όλοι οι πο ροι πού παρε χονται στούς ύπαλλη λούς / σύνεργα τες για τη 
διεξαγώγη  τών εργασιακώ ν τούς καθηκο ντών (π.χ. φορητοι  ύπολογιστε ς, 
κα ρτες εισο δού κ.α .) πρε πει να καταγρα φονται. Οι χρη στες οφει λούν να 
ύπογρα φούν μια βεβαι ώση παραλαβη ς τών πο ρών. 
 
Γενικε ς Αρχε ς κατα  τη Λη ξη της Εργασι ας / Σύνεργασι ας 
 
Σε κα θε περι πτώση ο πού τερματι ζεται η σύνεργασι α τού χρη στη με την 
Εταιρει α , η Διεύ θύνση Ανθρώπι νού Δύναμικού  σε σύνεργασι α με τούς 
προι σταμε νούς τών χρηστώ ν θα πρε πει να φροντι σούν α μεσα για τις 
παρακα τώ ενε ργειες: 

 Την α μεση ανα κληση ο λών τών δικαιώμα τών φύσικη ς και λογικη ς 
προ σβασης πού τούς ει χαν παραχώρηθει . 

 Την επιστροφη  κα θε πληροφορι ας η  εξοπλισμού  πού ανη κει στην ΙΚΤΙΝΟΣ 
ΕΛΛΑΣ ΑΕ. 
 
Δεν επιτρε πεται στούς ύπαλλη λούς / σύνεργα τες να απομακρύ νούν η  να 
διατηρού ν πληροφορι ες της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ μετα  την λη ξη της 
σύνεργασι ας με την Εταιρει α. Όλες οι πληροφορι ες πού τηρού νται απο  τον 
εργαζο μενο / σύνεργα τη η  ει ναι στην κατοχη  τού κατα  τη δια ρκεια της 
απασχο ληση ς τού, θα πρε πει να παραδι δονται στο προι στα μενο  τού πριν την 
αποχώ ρηση  τού. 
 
Εξαι ρεση για τη μη εφαρμογη  της παραπα νώ πολιτικη ς αποτελού ν 
προσώπικα  αντι γραφα δημο σιών πληροφοριώ ν, και προσώπικα  αντι γραφα 
ηλεκτρονικη ς αλληλογραφι ας. Όλοι οι χρη στες κατα  τη λη ξη της εργασιακη ς 
τούς σχε σης με την Εταιρει α οφει λούν να επιστρε ψούν ο λα τα περιούσιακα  
στοιχει α της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ πού τούς παραχώρη θηκαν για την εκτε λεση 
της εργασι ας τούς, ο πώς φορητού ς ύπολογιστε ς, λογισμικο , κλειδια , 
εγχειρι δια, κλπ. 
 
21.1. ΠΟΛΙΤΙΚΗ ΔΙΑΒΑΘΜΙΣΕΩΣ ΚΑΙ ΠΡΟΣΤΑΣΙΑΣ ΠΛΗΡΟΦΟΡΙΑΚΩΝ 
ΠΟΡΩΝ 
 
H ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ ορι ζει τούς κανο νες για την αποδεκτη  χρη ση τών 
πληροφοριώ ν και τών πληροφοριακώ ν της σύστημα τών, σύ μφώνα με το 
βαθμο  κρισιμο τητα ς τούς. Σκοπο ς ει ναι η διασφα λιση της εμπιστεύτικο τητας, 
της ακεραιο τητας και της διαθεσιμο τητας τών πληροφοριώ ν και τών 
σύστημα τών και η αποτροπη  επιβλαβώ ν σύμβα ντών πού μπορει  να 
προκύ ψούν απο  την κακη  χρη ση τών παραπα νώ. Όλοι οι χρη στες οφει λούν 



 
 

να ει ναι σε σύμμο ρφώση με τούς κανο νες αύτού ς και απαγορεύ εται να 
προβαι νούν σε μη επιτρεπο μενες ενε ργειες. 
 
Πεδι ο Εφαρμογη ς 
 
Η παρού σα πολιτικη  αφορα  ο λες τις εταιρικε ς πληροφορι ες ει τε σε ε ντύπη 
ει τε σε ηλεκτρονικη  μορφη  και ο λα τα πληροφοριακα  σύστη ματα πού 
στηρι ζούν τις επιχειρηματικε ς λειτούργι ες της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ. Η πολιτικη  
αύτη  απεύθύ νεται σε ο λα με λη τού προσώπικού  και στούς σύνεργα τες της 
ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ. 
 
 
Γενικε ς Αρχε ς Δικαιώ ματα και Υποχρεώ σεις τών Χρηστώ ν 
 
Όλοι οι χρη στες πρε πει να εφαρμο ζούν και να τηρού ν τη Πολιτικη  Ασφα λειας 
Πληροφοριώ ν, τις ύποστηρικτικε ς πολιτικε ς και διαδικασι ες ασφα λειας και 
να εφαρμο ζούν ο λα τα ενδεικνύο μενα με τρα, με σκοπο  τη προστασι α τών 
πληροφοριώ ν και πληροφοριακώ ν σύστημα τών της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ. Όλο 
το προσώπικο  (εξώτερικοι  σύνεργα τες και ύπα λληλοι) πρε πει να αποκτα   
προ σβαση μο νο στούς πληροφοριακού ς πο ρούς πού τούς ε χούν εκχώρηθει  
για την διεξαγώγη  τών εργασιακώ ν τούς καθηκο ντών. Οι χρη στες οφει λούν 
να χρησιμοποιού ν τούς πο ρούς πού τούς παρε χονται με ασφαλη  και νο μιμο 
τρο πο. Οι χρη στες δεν επιτρε πεται να αποκαλύ πτούν διαβαθμισμε νες 
πληροφορι ες, τις οποι ες χρησιμοποιού ν η /και επεξεργα ζονται κατα  τη 
διεξαγώγη  τών εργασιακώ ν τούς καθηκο ντών. Επιπρο σθετα, οι χρη στες 
πρε πει να ει ναι ενη μεροι ο τι τα δεδομε να και οι πληροφορι ες οι οποι ες 
δημιούργού νται κατα  τη δια ρκεια της εργασι ας τούς στην Εταιρει α, ει ναι 
ιδιοκτησι α της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ. Οι χρη στες δεν επιτρε πεται να 
ύποκλε πτούν η  με οποιοδη ποτε α λλο τρο πο να ανακαλύ πτούν σύνθηματικα , 
κρύπτογραφικα  κλειδια  η  οποιοδη ποτε α λλο μηχανισμο  ελε γχού προ σβασης 
ο οποι ος θα μπορού σε να τούς επιτρε ψει μη εξούσιοδοτημε νη προ σβαση στα 
πληροφοριακα  και δικτύακα  σύστη ματα τού Οργανισμού . Κα θε προσπα θεια 
μει ώσης τού επιπε δού ασφα λειας τών πληροφοριακώ ν σύστημα τών 
απαγορεύ εται αύστηρα . Απαγορεύ εται κα θε ει δούς χρη ση, εγκατα σταση και 
αντιγραφη  παρα νομού λογισμικού  στα πληροφοριακα  σύστη ματα της 
ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ. Οι χρη στες δεν επιτρε πεται να εγκαθιστού ν μη 
εξούσιοδοτημε νο λογισμικο  (οποιοδη ποτε λογισμικο  δεν ε χει εγκατασταθει  
απο  την ομα δα τού IT Support), καθώ ς ύπα ρχει σοβαρο ς κι νδύνος το 
λογισμικο  αύτο  να ει ναι μολύσμε νο με ιού ς ύπολογιστώ ν, Trojan horses κλπ. 
το οποι ο δύ ναται να βλα ψει τις πληροφορι ες και τα σύστη ματα τού 
Οργανισμού . 
 
Η χρη ση τών πληροφοριακώ ν σύστημα τών της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ παρε χεται 
στο προσώπικο  της ώς εργαλει ο διεξαγώγη ς επιχειρηματικώ ν 
δραστηριοτη τών. Η χρη ση αύτώ ν για προσώπικού ς σκοπού ς ει ναι επιτρεπτη  
με σα σε ορισμε να πλαι σια, και επιτρε πεται ο ταν: 

 Δε στοχεύ ει σε επι τεύξη προσώπικού  οφε λούς τού εργαζο μενού η  α λλης 
επιχειρηματικη ς οντο τητας πλην της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ (εμπλοκη  σε 
προσώπικε ς επιχειρηματικε ς δραστηριο τητες τού εργαζομε νού, επιχειρη σεις 
με τις οποι ες ο εργαζο μενος ε χει οποιαδη ποτε σχε ση κερδοσκοπικη  η  μη κτλ), 

 Δεν επηρεα ζει την παραγώγικο τητα τών εργαζομε νών, 



 
 

 Δεν αντι κειται στην παρού σα και σε οποιαδη ποτε α λλη πολιτικη  Δικαιώ ματα 
και Υποχρεώ σεις της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ.  
 
H ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ διατηρει  το δικαι ώμα να διενεργει  τακτικού ς η  
ε κτακτούς ελε γχούς στα πληροφοριακα  σύστη ματα για την τη ρηση τών 
πολιτικώ ν, τών διαδικασιώ ν και τών μηχανισμώ ν ασφα λειας. Τούς ελε γχούς 
τούς πραγματοποιού ν εξούσιοδοτημε να α τομα, και το προσώπικο  οφει λει να 
σύνεργαστει  για την ομαλη  διεξαγώγη  αύτώ ν. 
 
Προστασι α Εταιρικώ ν Πληροφοριώ ν 
 
Οι χρη στες κατα  τη διαχει ριση τών σύστημα τών και πληροφοριώ ν της 
Εταιρει ας  πρε πει να σύμμορφώ νονται με το ισχύ ον νομοθετικο  και 
κανονιστικο  πλαι σιο και ειδικο τερα με τις διατα ξεις για την προστασι α τών 
προσώπικώ ν δεδομε νών. 
Όλοι οι ύπα λληλοι της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ ει ναι ύπεύ θύνοι να «κλειδώ νούν» 
τούς σταθμού ς εργασι ας / φορητού ς ύπολογιστε ς ο ταν απομακρύ νονται απο  
αύτού ς και να χρησιμοποιού ν προστασι α φύ λαξης της οθο νης (screen saver). 
Οι ύπα λληλοι απαγορεύ εται να αποκαλύ πτούν σε τρι τούς η  να 
δημοσιοποιού ν πληροφορι ες και δεδομε να της Εταιρει ας τα οποι α δεν 
προορι ζονται για δημο σια χρη ση.  Ενδεικτικα : 

 Πληροφορι ες χρηματοοικονομικού  περιεχομε νού πού δεν ε χούν δημοσι ώς 
κοινοποιηθει , 

 Επιχειρησιακα  πλα να και στρατηγικε ς, 
 Ερεύνητικε ς εργασι ες πού διεξα γονται στο πλαι σιο τών δραστηριοτη τών της 

Εταιρει ας, 
 Πληροφορι ες αναφορικα  με τούς εξώτερικού ς σύνεργα τες της Εταιρει ας, 
 Κα θε πληροφορι α, η οποι α δεν ε χει χαρακτηριστει  ο τι προορι ζεται για 

δημο σια χρη ση. 
 
21.2. ΠΟΛΙΤΙΚΗ ΟΡΓΑΝΩΣΗΣ ΑΣΦΑΛΕΙΑΣ ΠΛΗΡΟΦΟΡΙΩΝ 
 
Η εταιρει α ανταποκρινο μενη στις απαιτη σεις της σύ γχρονης επιχειρηματικη ς 
πραγματικο τητας και στοχεύ οντας στην προστασι α τών πληροφοριακώ ν 
σύστημα τών της, αποσκοπώ ντας πα ντα στην απρο σκοπτη και ύποδειγματικη  
εξύπηρε τηση τών Πελατώ ν της, ε χει  εγκαταστη σει ε να Σύ στημα Διαχει ρισης 
Ασφα λειας Πληροφοριώ ν.  
 
Οι βασικοι  στο χοι, ε τσι ο πώς αύτοι  εκφρα ζονται με σα στις διαδικασι ες τού 
Σύστη ματος Διαχει ρισης Ασφα λειας Πληροφοριώ ν της εταιρει ας, ει ναι: 
 

 Η δημιούργι α βα σης για τη διαρκη  βελτι ώση της αποτελεσματικο τητας τών 
διεργασιώ ν της, ε χοντας ώς γνώ μονα τη σύνεχη  ικανοποι ηση τών αναγκώ ν και 
τών προσδοκιώ ν τών πελατώ ν της στον με γιστο δύνατο  βαθμο . 

 Η ελαχιστοποι ηση τού αριθμού  τών σύμβα ντών πού μπορει  να επηρεα σούν τη 
σύνε χεια τών επιχειρησιακώ ν διεργασιώ ν, καθώ ς και την κατα  το δύνατο  
μει ώση τών επιπτώ σεώ ν τούς. 

 Η Διοι κηση της εταιρι ας θεώρει  ο τι οι πληροφορι ες πού τηρού νται και 
διακινού νται με οποιονδη ποτε τρο πο, με σα απο  τα ηλεκτρονικα  και μη 
σύστη ματα της, αποτελού ν στοιχει α εξαιρετικη ς σημασι ας για τη λειτούργι α 



 
 

και τη θε ση της στην αγορα  και δεσμεύ εται να χειρι ζεται τις πληροφορι ες αύτε ς 
με τρο πο πού προστατεύ ει την ασφα λεια  τούς, ενώ  ταύτο χρονα 
σύμμορφώ νεται με τούς νο μούς και τις κανονιστικε ς διατα ξεις στις οποι ες 
ύπο κειται. 
 
Το σύ στημα της εταιρι ας ανασκοπει ται σε τακτα  χρονικα  διαστη ματα απο  τη 
Διοι κηση, προκειμε νού να προσαρμο ζεται στις νε ες ανα γκες και εξελι ξεις της 
αγορα ς, στις νομοθετικε ς απαιτη σεις, αλλα  και στην επι τεύξη τού στο χού για 
σύνεχη  βελτι ώση τών λειτούργιώ ν της εταιρι ας. 
 
Η Διοι κηση δεσμεύ εται στη δια θεση της ύποδομη ς, τών ανθρώ πινών πο ρών και 
τού εξοπλισμού  πού κρι νεται απαραι τητη για την ύλοποι ηση τών εργασιώ ν της. 
Κα θε εργαζο μενος ει ναι ύπεύ θύνος να ανταποκρι νεται, να αφομοιώ νει και να 
εφαρμο ζει τις διαδικασι ες πού απαιτει  το Σύ στημα Διαχει ρισης Ασφα λειας 
Πληροφοριώ ν με σα απο  τις καθημερινε ς δραστηριο τητες τού.  
 
21.3 ΠΟΛΙΤΙΚΗ ΔΙΑΧΕΙΡΙΣΗΣ ΕΠΙΚΟΙΝΩΝΙΩΝ ΚΑΙ ΕΦΑΡΜΟΓΩΝ 
 
H ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ  διατηρει  ε ναν ενημερώμε νο κατα λογο με το 
πληροφοριακο  και δικτύακο  εξοπλισμο  πού στηρι ζει την επιχειρηματικη  
λειτούργι α της Εταιρει ας. Η διαδικασι α της καταγραφη ς τών πο ρών τού 
οργανισμού  ει ναι σημαντικο  τμη μα της διαδικασι ας διαχει ρισης κινδύ νού. Ο 
κατα λογος πρε πει να ει ναι ανανεώμε νος και να καταγρα φονται σε αύτο ν ο λες 
οι αλλαγε ς πού ε χούν λα βει χώ ρα. Οι πο ροι πού καταγρα φονται κατα  ελα χιστο 
ει ναι οι ακο λούθοι: 

 Πληροφοριακοι  Πο ροι (Software Assets): βα σεις δεδομε νών, αρχει α 
δεδομε νών, εφαρμογε ς, εργαλει α ανα πτύξης, servers κλπ. 

 Φύσικοι  Πο ροι: ύλικο  ύπολογιστώ ν, εξοπλισμο ς τηλεπικοινώνιώ ν, 
αποθηκεύτικα  με σα κλπ. 

 Δικτύακο ς Εξοπλισμο ς: μηχανισμοι  προστασι ας (firewalls,switches κλπ.  
 
 
Πεδι ο Εφαρμογη ς 
 
Η παρού σα πολιτικη  αφορα  ο λες τις εταιρικε ς πληροφορι ες ει τε σε ε ντύπη ει τε 
σε ηλεκτρονικη  μορφη  και ο λα τα πληροφοριακα  σύστη ματα πού στηρι ζούν τις 
επιχειρηματικε ς λειτούργι ες της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ. Η πολιτικη  αύτη  
απεύθύ νεται σε ο λα με λη τού προσώπικού  και στούς σύνεργα τες της ΙΚΤΙΝΟΣ 
ΕΛΛΑΣ ΑΕ. 
 
21.4 ΠΟΛΙΤΙΚΗ ΕΛΕΓΧΟΥ ΠΡΟΣΒΑΣΗΣ 
 
Προ σβαση στούς πο ρούς της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ (σύστη ματα, δι κτύο, 
πληροφορι ες) πρε πει να επιτρε πεται μο νο σε εξούσιοδοτημε να α τομα και μο νο 
στο πλαι σιο της διεκπεραι ώσης τών καθηκο ντών τούς. Το επι πεδο «λογικη ς 
προ σβασης» πρε πει να ει ναι ανα λογο με τις απαιτη σεις ασφα λειας της 
πληροφορι ας και τού πληροφοριακού  σύστη ματος και να προσδιορι ζεται απο  
την επιχειρηματικη  ανα γκη για τη διεκπεραι ώση επαγγελματικώ ν 
καθηκο ντών. Τα θε ματα αναφορικα  με τη διαχει ριση της λογικη ς προ σβασης 
τών χρηστώ ν περιγρα φονται παρακα τώ. 
 



 
 

Πεδι ο Εφαρμογη ς 
 
 Η παρού σα πολιτικη  απεύθύ νεται σε ο λούς τούς ύπαλλη λούς και τούς 
εξώτερικού ς σύνεργα τες της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ, οι οποι οι χρεια ζονται 
προ σβαση στα πληροφοριακα  σύστη ματα της Εταιρει ας για την εκπλη ρώση 
τών εργασιακώ ν καθηκο ντών τούς. 
 
Γενικε ς Αρχε ς Δικαιώ ματα & Μηχανισμοι  Προ σβασης Χρηστώ ν 
 
Τα δικαιώ ματα προ σβασης πού δύ ναται να αποκτη σει ο κα θε χρη στης στα 
σύστη ματα της Εταιρει ας, πρε πει να ει ναι επακριβώ ς ορισμε να και αύστηρα  
σύνδεδεμε να με τις απαιτη σεις της εργασι ας τού, βα σει τού ρο λού τού στην 
ομα δα στην οποι α ανη κει. Τα δικαιώ ματα προ σβασης πρε πει να 
παραχώρού νται βα σει της ανα γκης γνώ σης (“Need- to-know”) για την 
αποφύγη  θεμιτη ς η  αθε μιτης αποκα λύψης πληροφοριώ ν. Σύνεπώ ς, πρε πει να 
παρε χεται μο νο το ελα χιστο αποδεκτο  επι πεδο προνομι ών στούς χρη στες ε τσι 
ώ στε να μπορού ν να εκτελού ν τις καθημερινε ς εργασι ες τούς. Κα θε χρη στης 
ει ναι σύνδεδεμε νος με ε να μοναδικο  αναγνώριστικο  (user id) και σύνθηματικο , 
ώς με σο ταύτοποι ησης και αύθεντικοποι ησης στα σύστη ματα της Εταιρει ας. 
 
Κα θε χρη στης φε ρει αποκλειστικη  εύθύ νη για οποιαδη ποτε ενε ργεια λαμβα νει 
χώ ρα με σώ τού προσώπικού  τού λογαριασμού  (user id/ password). Η χρη ση 
ομαδικώ ν λογαριασμώ ν (Group accounts) πρε πει να αποφεύ γεται, εκτο ς εα ν 
ύπα ρχει σύγκεκριμε νη επιχειρησιακη  ανα γκη. Σε μια τε τοια περι πτώση πρε πει 
να ύπα ρχει ε γκριση απο  Υπεύ θύνο Ασφαλει ας. Στη περι πτώση πού η προ σβαση 
σε δύο η  περισσο τερες ύπηρεσι ες απαιτει  τη δημιούργι α περαιτε ρώ 
λογαριασμώ ν για ε να χρη στη, το τε οι λογαριασμοι  αύτοι  θα πρε πει να ε χούν 
μεταξύ  τούς διαφορετικα  σύνθηματικα . Η χορη γηση προνομιακώ ν 
δικαιώμα τών προ σβασης (privileged accounts) ει ναι επιτρεπτη  μο νο ο ταν 
απαιτει ται απο  το ρο λο τού χρη στη (π.χ. διαχειριστη ς δικτύ ού). Για τη 
χορη γηση προνομιακώ ν δικαιώμα τών ει ναι απαραι τητη η ε γκριση τού 
Υπεύ θύνού Ασφαλει ας. 
 
Τροποποι ηση και Κατα ργηση Δικαιώμα τών Προ σβασης 
 
Σε περι πτώση πού κα ποιος ύπα λληλος αλλα ξει ρο λο και αρμοδιο τητες, 
αλλα ζούν και τα δικαιώ ματα προ σβασης πού αντιστοιχού ν στα νε α τού 
καθη κοντα. Κατα  σύνε πεια, τα δικαιώ ματα προ σβασης πού δεν χρεια ζονται 
στη νε α θε ση εργασι ας τού χρη στη, πρε πει να καταργού νται αμε σώς. Τα 
δικαιώ ματα προ σβασης τών χρηστώ ν και τών εξώτερικώ ν σύνεργατώ ν της 
ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ πρε πει να καταργού νται α μεσα μετα  την αποχώ ρηση τού 
χρη στη απο  την Εταιρει α και τη λη ξη τού ε ργού αντι στοιχα. Σε περι πτώση πού 
ο ύπα λληλος πού αποχώρει  γνώρι ζει σύνθηματικα  λογαριασμώ ν πού 
χρεια ζεται να παραμει νούν ενεργοι , το τε τα σύνθηματικα  τών λογαριασμώ ν 
πρε πει να αλλα ζούν κατα  τη λη ξη της απασχο λησης τού χρη στη. 
 
21.5 ΠΟΛΙΤΙΚΗ ΑΝΑΠΤΥΞΗΣ ΛΕΙΤΟΥΡΓΙΑΣ ΚΑΙ ΔΙΑΧΕΙΡΙΣΗΣ 
ΣΥΣΤΗΜΑΤΩΝ ΚΑΙ ΕΦΑΡΜΟΓΩΝ 
 



 
 

Η ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ διαθε τει πλη ρη περιγραφη  τού computer room η  τού 
χώ ρού εγκατα στασης (φύσικη  προ σβαση, προστασι α χώ ρού, ασφα λεια 
σύστημα τών, ρεύ ματα, εναλλακτικη  παροχη  ηλ. ρεύ ματος, κλιματισμο ς κ.λπ.). 
  Πλη ρες και αναλύτικο  Δια γραμμα Αρχιτεκτονικη ς Δικτύ ού πού να 
περιλαμβα νει: 
 

o Δικτύακε ς σύσκεύε ς, servers, σταθμού ς εργασι ας. Για κα θε δικτύακη  σύσκεύη  
εμφανι ζεται ο αριθμο ς τών Interfaces πού διαθε τει, VLANs, Σύνδε σεις με 
Internet, τρο πος με τον οποι ο επιτύγχα νεται η σύ νδεση στο Internet (π.χ. adsl, 

o Πλη ρη περιγραφη  τού τοπικού  δικτύ ού τών σταθμώ ν εργασι ας. 
o Λι στα εξοπλισμού , η οποι α να περιε χει για την κα θε σύσκεύη : 
o Κατασκεύαστη , μοντε λο, serial numbers, κύ ρια χαρακτηριστικα , 
o Εγγύ ηση, σύντη ρηση/ύποστη ριξη, αντι στοιχο σύμβο λαιο. 
o Λι στα λογισμικού  (λειτούργικώ ν σύστημα τών, ε τοιμών πακε τών λογισμικού , 

εφαρμογώ ν) πού για κα θε πακε το να περιε χει: Κατασκεύαστη , ε κδοση, serial 
numbers, κώδικού ς προι ο ντος (software keys), 

o Εγγύ ηση, σύντη ρηση/ύποστη ριξη, αντι στοιχο σύμβο λαιο. 
o Λι στα προμηθεύτώ ν, κατασκεύαστώ ν, σύνεργατώ ν (πού ύποστηρι ζούν το ΠΣ) 

για το hardware και το software, με στοιχει α επικοινώνι ας (για περι πτώση 
προβλη ματος). 

o Κατηγοριοποι ηση πο ρών Πληροφοριακού  Σύστη ματος (ΠΣ) ώς προς τη 
σπούδαιο τητα  τούς για την εύ ρύθμη λειτούργι α της εταιρι ας 

o Κατηγοριοποι ηση περιβαλλο ντών Πληροφοριακού  Σύστη ματος ώς προς το 
ει δος λειτούργι ας τούς (παραγώγικο  περιβα λλον, περιβα λλον ανα πτύξης, test 
περιβα λλον). 

o Πλη ρη Τεκμηρι ώση Λειτούργικώ ν Σύστημα τών Microsoft Windows,  
λαμβα νοντας σοβαρα  ύπο ψιν τον επι σημο κύ κλο ζώη ς ύποστη ριξης της κα θε 
ε κδοσης. 
 
21.6 ΠΟΛΙΤΙΚΗ ΑΝΤΙΜΕΤΩΠΙΣΗΣ ΠΕΡΙΣΤΑΤΙΚΩΝ ΑΣΦΑΛΕΙΑΣ 
 
H ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ ε χει λα βει ο λα τα απαραι τητα οργανώτικα  και 
τεχνολογικα  με τρα για την προ ληψη και την αντιμετώ πιση τών περιστατικώ ν 
ασφα λειας, με σκοπο  να ει ναι δύνατο ς ο ε γκαιρος χειρισμο ς τούς πριν 
πραγματοποιηθει  σημαντικη  ζημια . Όλα τα ύ ποπτα περιστατικα  διερεύνώ νται 
απο  το αρμο διο προσώπικο , σύ μφώνα με τις καταγεγραμμε νες διαδικασι ες. 
 
H ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ ε χει αναπτύ ξει τούς κατα λληλούς διαύ λούς επικοινώνι ας 
για την αναφορα  τών περιστατικώ ν ασφα λειας και να τούς γνώστοποιη σει σε 
ο λο το προσώπικο  τού. Τα θε ματα διαχει ρισης περιστατικώ ν ασφα λειας 
περιγρα φονται παρακα τώ. 
 
Πεδι ο Εφαρμογη ς 
 
Η παρού σα πολιτικη  ασφα λειας αφορα  σε ο λα τα πληροφοριακα  σύστη ματα 
πού στηρι ζούν τη λειτούργι α της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ. Επι σης, αφορα  ο λούς 
τούς χρη στες και τούς εξώτερικού ς σύνεργα τες πού αποκτού ν προ σβαση σε 
αύτα  και στις πληροφορι ες της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ κατα  τη δια ρκεια της 
σύνεργασι ας τούς με την Εταιρει α. 
 



 
 

Γενικε ς Αρχε ς Διαχει ρισης Περιστατικώ ν Ασφα λειας 
 
H ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ εφαρμο ζει ο λούς τούς απαραι τητούς μηχανισμού ς 
ασφαλει ας για την προστασι α τών πληροφοριακώ ν σύστημα τών απο  
ενδεχο μενα περιστατικα  ασφα λειας. H ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ ε χει ορι σει με 
σαφη νεια τούς απαραι τητούς ρο λούς και τις αντι στοιχες αρμοδιο τητες για την 
α μεση και ορθη  αντιμετώ πιση τών ενδεχο μενών περιστατικώ ν ασφα λειας. Οι 
ρο λοι ε χούν ανατεθει  σε κατα λληλα καταρτισμε νούς ύπαλλη λούς της 
Εταιρει ας η  εξώτερικού ς σύνεργα τες. Οι χρη στες δεν επιτρε πεται να 
αποκαλύ πτούν πληροφορι ες πού σχετι ζονται με τα περιστατικα  ασφα λειας. Οι 
πληροφορι ες αύτε ς σύζητού νται μο νο με το ύπεύ θύνο και εξούσιοδοτημε νο 
προσώπικο  της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ. 
 
H ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ ε χει ορι σει τον Υπεύ θύνο Ασφα λειας ώς το σημει ο 
επικοινώνι ας και αναφορα ς τών περιστατικώ ν ασφα λειας. Κα θε μορφη  
παρεμπο δισης τού προσώπικού  να εκτελε σει το ε ργο τού κατα  το στα διο της 
αναφορα ς, της ε ρεύνας και της αντιμετώ πισης τών περιστατικώ ν ασφα λειας, 
θεώρει ται μη σύμμο ρφώση με τη Πολιτικη  Ασφα λειας Πληροφοριώ ν και 
ενδε χεται να ύπα ρξούν πειθαρχικε ς κύρώ σεις. Ο Υπεύ θύνος Ασφα λειας ει ναι 
ύπεύ θύνος να αξιολογη σει εα ν το περιστατικο  ασφα λειας οφει λεται σε 
κακο βούλες ενε ργειες πού προε ρχονται απο  τούς εσώτερικού ς χρη στες της 
ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ ει τε απο  εξώτερικού ς παρα γοντες και ανα λογα να 
ενημερώ σει α μεσα τη Διοι κηση, ώ στε να καθοριστού ν οι ενε ργειες για την 
αντιμετώ πιση  τού. 
 
Κα θε περιστατικο  ασφα λειας πού επιβεβαιώ νεται πρε πει να αξιολογει ται ώς 
προς τη κρισιμο τητα  τού βα σει τών δεδομε νών η  πιθανώ ν επιπτώ σεών στην 
Εταιρει α. Ενδεικτικα : 

 Υψηλη  Προτεραιο τητα: ο ταν ε χούν διακύβεύτει  η  ει ναι πολύ  πιθανο  να 
διακύβεύτού ν κρι σιμα πληροφοριακα  σύστη ματα της Εταιρει ας, με 
αποτε λεσμα να επηρεαστει  η ομαλη  σύνε χεια της λειτούργι ας τού και να 
ύπα ρξούν μεγα λες οικονομικε ς απώ λειες. 

 Μεσαι α Προτεραιο τητα: ο ταν ύπα ρχούν βα σιμες ενδει ξεις ο τι κρι σιμα η /και 
ύποστηρικτικα  σύστη ματα της Εταιρει ας ει ναι στο χος επι θεσης (π.χ. επιθε σεις 
τύ πού denial of service, σημαντικο ς αριθμο ς scans σε πληροφοριακα  
σύστη ματα της Εταιρει ας, διαρροη  σύνθηματικώ ν προνομιού χών χρηστώ ν) 

 Χαμηλη  Προτεραιο τητα: ο ταν δεν ύπα ρχει α μεσος κι νδύνος, αλλα  ε χούν 
εντοπιστει  σημα δια επιθε σεών και παραβι ασης στα πληροφοριακα  σύστη ματα 
(π.χ. μικρο ς αριθμο ς αποτύχημε νών προσπαθειώ ν μη εξούσιοδοτημε νης 
προ σβασης σε πληροφοριακα  σύστη ματα). 
 
Μετα  την αντιμετώ πιση τού περιστατικού  διεξα γεται ανα λογη ε ρεύνα με στο χο 
την ανακα λύψη τών αιτιώ ν της πραγματοποι ησης τού περιστατικού  
ασφα λειας και τις α μεσες και ε μμεσες επιπτώ σεις τού περιστατικού  
ασφα λειας. Επιπρο σθετα, γι νεται αξιολο γηση τών ενεργειώ ν πού ε λαβαν χώ ρα. 
Ο Υπεύ θύνος Ασφα λειας πρε πει να τηρει  ενημερώμε νο αρχει ο πού θα περιε χει 
τις παραπα νώ πληροφορι ες καθώ ς μπορει  να χρησιμοποιηθού ν κατα  τη 
διεξαγώγη  αποτι μησης κινδύ νού και κατα  την αξιολο γηση τών ύπαρχο ντών 
μηχανισμώ ν ασφα λειας τών πληροφοριακώ ν σύστημα τών. Ο απώ τερος 
σκοπο ς ει ναι η απο κτηση εμπειρι ας απο  το περιστατικο  ασφα λειας. Μετα  την 
αντιμετώ πιση τού περιστατικού  ασφα λειας, πρε πει να διεξα γεται ε λεγχος τών 



 
 

μηχανισμώ ν ασφα λειας στα πληροφοριακα  σύστη ματα πού ει χαν επηρεαστει . 
Ο ε λεγχος μπορει  να πραγματοποιει ται ει τε απο  το προσώπικο , ει τε απο  
εξώτερικού ς σύνεργα τες, εα ν αύτο  κρι νεται απαραι τητο. 
 
Υποχρεώ σεις Προσώπικού  
 
Όλοι οι ύπα λληλοι της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ οφει λούν να ει ναι ενη μεροι με την 
παρού σα πολιτικη  ασφα λειας και να τις εφαρμο ζούν ο ταν παραστει  ανα γκη. 
Όλοι οι ύπα λληλοι της ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ ει ναι ύπεύ θύνοι να παρατηρού ν 
και να αναφε ρούν κα θε ύ ποπτο περιστατικο  ασφα λειας και κα θε πιθανη  
αδύναμι α τών πληροφοριακώ ν σύστημα τών στον Υπεύ θύνο Ασφα λειας. 
Ιδιαι τερα οι διαχειριστε ς σύστημα τών ει ναι ύπεύ θύνοι να παρατηρού ν και να 
αναφε ρούν οποιαδη ποτε αδύναμι α τού πληροφοριακού  σύστη ματος πού θα 
ύποπε σει στην αντι ληψη  τούς κατα  τη διεξαγώγη  τών εργασιακώ ν τούς 
καθηκο ντών. Οι χρη στες δεν πρε πει να αποκαλύ πτούν τις αντι στοιχες 
πληροφορι ες σε μη εξούσιοδοτημε να α τομα, σε καμι α περι πτώση. Οι χρη στες 
δεν πρε πει σε καμι α περι πτώση να επιχειρού ν αύτο βούλη παρε μβαση στα 
πληροφοριακα  σύστη ματα, εκτο ς εα ν ει ναι εξούσιοδοτημε νοι. Μο νο το 
εξειδικεύμε να προσώπικο  σύμμετε χει στην ανα καμψη τών σύστημα τών στη 
κανονικη  τούς λειτούργι α. 
 
Προστασι α απο  Κακο βούλο Λογισμικο  
 
H ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ οφει λει να λαμβα νει ο λα τα απαραι τητα οργανώτικα  
και τεχνικα  με τρα ασφα λειας, τα οποι α αποσκοπού ν στην αποτροπη , 
ανι χνεύση και αντιμετώ πιση τού κακο βούλού λογισμικού . H ΙΚΤΙΝΟΣ ΕΛΛΑΣ 
ΑΕ οφει λει να ενημερώ νει τούς εργαζο μενούς αναφορικα  με τούς κινδύ νούς 
απο  το κακο βούλο λογισμικο  καθώ ς και για τις ύποχρεώ σεις τούς σε σχε ση με 
τα με τρα προστασι ας ε ναντι τού κακο βούλού λογισμικού . H ΙΚΤΙΝΟΣ ΕΛΛΑΣ 
ΣΕ οφει λει, να πραγματοποιει  ε λεγχο της ακεραιο τητας τού λογισμικού  τών 
ΠΕΣ. Ο ε λεγχος αύτο ς ε χει ώς σκοπο  τη διαπι στώση της μη ύ παρξης 
λογισμικού  στα ΠΕΣ πε ραν αύτού  πού ε χει επιση μώς προμηθεύτει . 
 
 
21.7 ΠΟΛΙΤΙΚΗ ΕΠΙΧΕΙΡΗΣΙΑΚΗΣ ΣΥΝΕΧΕΙΑΣ 
 
Η διοι κηση της ΙΚΤΙΝΟΣ ΕΛΛΑΣ αναγνώρι ζει τούς κινδύ νούς πού ενδε χεται να 
απειλη σούν την απρο σκοπτη λειτούργι α τών δραστηριοτη τών της και 
διαθε τει ο λούς τούς απαιτού μενούς πο ρούς για την εφαρμογη  Σύστη ματος 
Διαχει ρισης Επιχειρησιακη ς Σύνε χειας ώ στε: 
 
• Να διασφαλι σει την Επιχειρησιακη  Σύνε χεια κρι σιμών δραστηριοτη τών σε 
περι πτώση εκδη λώσης περιστατικού  πού οδηγει  σε μη διαθεσιμο τητα η  
αδύναμι α προ σβασης τών εγκαταστα σεών της εταιρι ας 
• Να ει ναι σε θε ση να επιστρε ψει σε αποδεκτα  επι πεδα λειτούργι ας στο 
σύντομο τερο δύνατο  χρο νο 
• Να ελαχιστοποιη σει τις επιπτώ σεις πού ενδε χεται να προκαλε σούν 
περιστατικα  διακοπη ς στην αξιοπιστι α και φη μη της εταιρι ας ενώ πιον τών 
πελατώ ν της. 
 
 



 
 

21.8 ΠΟΛΙΤΙΚΗ ΔΙΑΓΡΑΦΗΣ ΚΑΙ ΚΑΤΑΣΤΡΟΦΗΣ ΠΛΗΡΟΦΟΡΙΩΝ 
 
Όλες οι διαβαθμισμε νες πληροφορι ες ει τε σε ε ντύπη ει τε σε ηλεκτρονικη  
μορφη , πρε πει να καταστρε φονται με ασφα λεια ο ταν πλε ον δεν ει ναι 
χρη σιμες για τη λειτούργι α της Εταιρει ας, με σκοπο  να αποφεύχθει  η διαρροη  
τούς. 
 
21.9 ΠΟΛΙΤΙΚΗ ΑΡΧΕΙΟΘΕΤΗΣΗΣ ΠΛΗΡΟΦΟΡΙΩΝ 
 
Η Εταιρει α δεσμεύ εται, για την  νο μιμη και δι καιη διαχει ριση και 
αρχειοθε τηση ο λών τών Προσώπικώ ν Δεδομε νών, σεβο μενη τα νο μιμα 
δικαιώ ματα, την ιδιώτικο τητα και την εμπιστοσύ νη ο λών ο σών με τούς 
οποι ούς σύναλλα σσεται.  

 
Αρχε ς Προστασι ας Δεδομε νών 

Η παρού σα Πολιτικη  αποσκοπει  στον καθορισμο  της βε λτιστης πρακτικη ς της 
Εταιρει ας για την εξασφα λιση της προστασι ας τών Προσώπικώ ν Δεδομε νών. 
Όλα τα Προσώπικα  Δεδομε να πρε πει να: 
 

- ύποβα λλονται σε νο μιμη, δι καιη και διαφανη  επεξεργασι α, 

- σύλλε γονται για σύγκεκριμε νούς, ρητού ς και νο μιμούς σκοπού ς και να μην 
ύποβα λλονται σε περαιτε ρώ επεξεργασι α με τρο πο ασύμβι βαστο προς τούς 
σκοπού ς αύτού ς, 

- ει ναι ακριβη  και, εφο σον απαιτει ται, να διατηρού νται ενημερώμε να.  

 
21.10 ΠΟΛΙΤΙΚΗ ΚΑΤΑΣΤΡΟΦΗΣ ΕΞΟΠΛΙΣΜΟΥ ΚΑΙ ΜΕΣΩN 
ΠΛΗΡΟΦΟΡΙΚΩΝ 
 
Καταστροφη  Αποθηκεύτικώ ν Με σών και Εγγρα φών 
 
Σε περι πτώση πού κα ποιο επαναχρησιμοποιού μενο αποθηκεύτικο  με σο 
προ κειται να αλλα ξει χρη ση η  δεν απαιτει ται πλε ον η διατη ρηση τών 
αποθηκεύμε νών πληροφοριώ ν τού, το τε πρε πει να διαγρα φονται με ασφαλη  
τρο πο ο λα τα περιεχο μενα  τού. Όλα τα ε γγραφα τα οποι α βρι σκονται σε 
ε ντύπη μορφη , πρε πει να καταστρε φονται ασφαλώ ς με τη χρη ση 
κατα λληλών μηχανημα τών (π.χ. shredder). Οι Ιδιοκτη τες Σύστημα τών πρε πει 
να εξασφαλι ζούν ο τι πριν τη καταστροφη  τών αποθηκεύτικώ ν με σών, τα 
δεδομε να και το λογισμικο  πού βρι σκονται αποθηκεύμε να σε αύτα  ε χούν 
αφαιρεθει . (Α_05 - Αρχει ο Καταστροφη ς Διαβαθμισμε νών Εγγρα φών & 
Αποθηκεύτικώ ν Με σών) 
 
 
21.11 ΠΟΛΙΤΙΚΗ ΑΣΦΑΛΕΙΑΣ ΕΠΙΚΟΙΝΩΝΙΩΝ ΜΕΣΩ EMAIL 
 
Όταν κα ποιος επικοινώνει  με σώ email με την Εταιρι α, το τε ανα λογα με τη 
φύ ση τού αιτη ματος/ερώτη ματος, το ει δος και το εύ ρος τών πληροφοριώ ν 
πού ζητα ει, ο αρμο διος εκπρο σώπος της Εταιρι ας θα ελε γξει πρώ τα αν η email 
διεύ θύνση τού αποστολε α ει ναι εξούσιοδοτημε νη για επικοινώνι α (για να 



 
 

λα βει απαντη σεις η  πληροφορι ες η  να ζητη σει την εκτε λεση μιας εργασι ας 
απο  την Εταιρι α). 
 
H Εταιρι α δεν παρε χει πληροφορι ες (και ειδικα  προσώπικα  δεδομε να) με σώ 
email, τηλεφώ νού και live chat, ενώ  ακο μα και αν ε χει προηγηθει  
ταύτοποι ηση τού πελα τη. 
 
Η Εταιρι α θεώρει  απο ρρητα τα αιτη ματα πού σύμπληρώ νούν οι πελα τες της 
και την ηλεκτρονικη  αλληλογραφι α πού στε λνούν διαμε σώ τών ύπηρεσιώ ν 
της και δε μεταβιβα ζει το περιεχο μενο αύτώ ν παρα  μο νο στον α μεσα 
ενδιαφερο μενο αποδε κτη και στον νο μο, εφο σον αύτο  της ζητηθει  η  στην 
περι πτώση πού το περιεχο μενο τού μηνύ ματος θεώρηθει  ο τι την θι γει η  
σύνδε εται με παρα νομες ενε ργειες. 
 
Αν κα ποιος Πελα της η  χρη στης δηλώ σει ψεύδη  ηλεκτρονικη  διεύ θύνση η  
προσπαθη σει να πα ρει τη θε ση κα ποιού α λλού ο ταν στε λνει πληροφορι ες 
online, ο λες οι πληροφορι ες -καθώ ς επι σης και η διεύ θύνση IP τού χρη στη- θα 
αποτελού ν με ρος οποιασδη ποτε νο μιμης ε ρεύνας τύχο ν διαταχθει . 
 
Οι εργαζο μενοι της Εταιρει ας μπορει  να χρειαστει  να επεξεργαστού ν κα θε 
ηλεκτρονικο  μη νύμα σε σύνεργασι α με το τεχνικο  της τμη μα. 
 
Η διακι νηση της ηλεκτρονικη ς αλληλογραφι ας  γι νεται με σώ τού 
πρώτοκο λλού SMTP (Simple Mail Transfer Protocol) και κανε να απο  τα 
δεδομε να πού παρε χετε δεν θα μεταβιβαστει  η  θα ύποβληθει  σε επεξεργασι α 
απο  οποιονδη ποτε τρι το φορε α επεξεργασι ας δεδομε νών. Οι SMTP 
διακομιστε ς προστατεύ ονται απο  πρώτο κολλο ασφαλει ας TLS, πού σημαι νει 
ο τι το περιεχο μενο ηλεκτρονικού  ταχύδρομει ού κρύπτογραφει ται πριν 
αποσταλει  με σώ τού διαδικτύ ού. Το περιεχο μενο τού ηλεκτρονικού  
ταχύδρομει ού αποκρύπτογραφει ται απο  τούς τοπικού ς μας ύπολογιστε ς και 
σύσκεύε ς. Οι ύπηρεσι ες ηλεκτρονικού  ταχύδρομει ού πού χρησιμοποιού νται 
πραγματοποιού νται με σώ τών διακομιστώ ν τών παρο χών της Microsoft οι 
οποι οι σύμμορφώ νονται με τον κανονισμο  GDPR.  Η ύπηρεσι α Newsletter 
πραγματοποιει ται με σώ τών διακομιστώ ν τού πα ροχού MAILCHIMP ο οποι ος 
σύμμορφώ νεται με τον κανονισμο  GDPR. 
 
Microsoft (Πολιτικη  απορρη τού) 
Mailchimp (Πολιτικη  απορρη τού) 
 
Η ιστοσελι δα, οι email servers και ο newsletter server λειτούργού ν σε 
περιβα λλον HTTPS:// με την κα λύψη ειδικού  πιστοποιητικού  SSL πού 
αποδεικνύ ει ο τι κρύπτογραφού νται ο λα τα δεδομε να πού διακινού νται με σώ 
της φο ρμας επικοινώνι ας. 
 
Τηρει ται η τακτικη  εφαρμογη  τών πιο προ σφατών (και σταθερώ ν) 
ενημερώ σεών λογισμικού  και ιδιαι τερα τα security updates, service packs και 
ασφαλει ας ο λού τού σύστη ματος IT μας (η/ύ γραφει ών και servers). 

 
Η παρακολού θηση (monitoring) της λειτούργι ας τών ύπηρεσιώ ν μας και η 
ανι χνεύση κακο βούλών ενεργειώ ν σε πραγματικο  χρο νο (real-time), ει ναι 



 
 

καταλύτικη  για την αποτροπη  και την ανταπο κριση  μας σε περιστατικα  
ασφα λειας στούς servers πού φιλοξενού νται στο δι κτύο  μας. 
 
Ο διακομιστη ς της ιστοσελι δας και το δι κτύο τού πα ροχού προστατεύ ονται 
με τα παρακα τώ με τρα ασφαλει ας: 
 

 προστασι α απο  DDOS επιθε σεις, 
 προστασι α απο  hackers, bots πού προσπαθού ν να αποκτη σούν προ σβαση σε 

ιστο τοπούς 
 προστασι α απο  διασπορα  spam, ιώ ν & παραπλανητικώ ν (phishing) email 
 αύτο ματη αποκατα σταση εύπαθειώ ν σε εγκατεστημε να λογισμικα  (πχ 

 
Στο server της ιστοσελι δας, γι νεται σύνεχη ς (σε 24ώρη βα ση) αύτο ματη 
εκτε λεση διεργασιώ ν, πού ελε γχούν για αποτύχι ες ελε γχού ταύτο τητας 
σύ νδεσης (failed logins) και αποκλει ονται προσώρινα  η  μο νιμα οι IP 
διεύθύ νσεις απο  τις οποι ες γι νονται οι απο πειρες σύ νδεσης. 
 
Στο server της ιστοσελι δας, εφαρμο ζεται προγραμματισμε νη και 
σύστηματικη  λη ψη αντιγρα φών ασφαλει ας (backup)  για την επαναφορα  
τούς μετα  απο  τύχο ν ξαφνικη  βλα βη. Εκτο ς απο  τις προγραμματισμε νες και 
τακτικε ς λη ψεις αντιγρα φών ασφαλει ας, γι νεται ε κτακτη λη ψη αντιγρα φού 
δεδομε νών. 

 
21.12 ΠΟΛΙΤΙΚΗ ΑΣΦΑΛΕΙΑΣ ΕΞ’ΑΠΟΣΤΑΣΕΩΣ ΕΡΓΑΣΙΑΣ 
 
H ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ λαμβα νοντας ύπο ψιν τις ιδιαι τερες σύνθη κες λο γώ 
COVID19 ορι ζει και  ύποστηρι ζει σύγκεκριμε νες διαδικασι ες για την 
τηλεργασι α. Οι διαδικασι ες αύτε ς πρε πει να λαμβα νούν ύπο ψη, για την κα θε 
περι πτώση, τη φύ ση και τη σοβαρο τητα τών κινδύ νών ώς προς την 
προστασι α προσώπικώ ν δεδομε νών, οι οποι οι απορρε ούν απο  την εξ 
αποστα σεώς εργασι α. Η ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ ενημερώ νει επαρκώ ς,  εκπαιδεύ ει 
και  σύνδρα μει τούς εργαζομε νούς τού στην εφαρμογη  τών διαδικασιώ ν 
αύτώ ν, λαμβα νοντας ύπο ψη ο τι πολλοι  χρη στες δεν ει ναι εξοικειώμε νοι με τις 
τεχνολογι ες πού ύποστηρι ζούν την τηλεργασι α και τούς σχετικού ς κινδύ νούς.  
Η ΙΚΤΙΝΟΣ ΕΛΛΑΣ ΑΕ αναγνώρι ζει  ο τι οι ύποχρεώ σεις τών φορε ών 
αναφορικα  με την προστασι α τών προσώπικώ ν δεδομε νών τών εργαζομε νών 
τούς αποκτού ν ιδια ζούσα βαρύ τητα στην περι πτώση της τηλεργασι ας. Και 
τού το, διο τι ο εργαζο μενος, λο γώ τού γεγονο τος ο τι βρι σκεται στο σπι τι τού, 
ε χει μεγαλύ τερη προσδοκι α για την προστασι α της ιδιώτικη ς τού ζώη ς. 
 
 
21.13 ΠΟΛΙΤΙΚΗ ΚΩΔΙΚΩΝ ΑΣΦΑΛΕΙΑΣ 
 
Η ΙΚΤΙΝΟΣ ΕΛΛΑΣ ε χει διασφαλι σει ο τι ύπα ρχούν κατα λληλοι ε λεγχοι 
κώδικού  προ σβασης για την προστασι α εμπιστεύτικώ ν πληροφοριώ ν. 
 
Πολιτικη  
 



 
 

 Ισχύροι  κώδικοι  προ σβασης απαιτού νται για οποιαδη ποτε σύστη ματα πού 
παρε χούν προ σβαση σε περιορισμε να δεδομε να. 
 

 Ισχύροι  κώδικοι  προ σβασης σύνιστώ νται για οποιαδη ποτε σύστη ματα 
πού παρε χούν προ σβαση σε εσώτερικα  δεδομε να. 
 

 Οι χρη στες δεν πρε πει να μοιρα ζονται κώδικού ς προ σβασης με κανε ναν, 
σύμπεριλαμβανομε νών Διεύθύντώ ν και μελώ ν τού ΙΤ Τμη ματος. 
 

 Εα ν ε νας Χρη στης γνώρι ζει η  ε χει λο γο να πιστεύ ει ο τι ε νας κώδικο ς 
προ σβασης ε χει αποκαλύφθει  η  ε χει αλλοιώθει , ο κώδικο ς προ σβασης 
πρε πει να αλλα ξει η  να απενεργοποιηθει  αμε σώς. 
 

 Εα ν οι κώδικοι  προ σβασης τεκμηριώ νονται σε χαρτι , το χαρτι  αύτο  πρε πει 
να αποθηκεύ εται σε ασφαλη  κλειδώμε νη θε ση. Οι κώδικοι  πού 
αποθηκεύ ονται ηλεκτρονικα  με κώδικο  προ σβασης η  κρύπτογραφημε να. 
 
 
21.14 ΠΟΛΙΤΙΚΗ ΔΙΑΧΕΙΡΙΣΗΣ ΑΝΤΙΓΡΑΦΩΝ ΑΣΦΑΛΕΙΑΣ 
 
Λαμβα νονται τακτικα  αντι γραφα ασφαλει ας τών βασικώ ν 
επιχειρησιακώ ν πληροφοριώ ν 
 
Χρησιμοποιει ται κατα λληλος κύ κλος δημιούργι ας αντιγρα φών ασφαλει ας, 
ο οποι ος ει ναι επαρκώ ς τεκμηριώμε νος (Πολιτικη  Αντιγρα φών Ασφα λειας 
και Ανα κτησης Δεδομε νών και Διαδικασι α Λη ψης Αντιγρα φών 
Ασφα λειας). 
 


